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Software seguro: Poniendo el cadigo
a prueba

10/09/2024 El software juega un papel clave en la vida moderna, pero también en los vehiculos. Por
esta razdn, los fabricantes de equipos originales (OEM) y los proveedores utilizan métodos y
herramientas probados para identificar errores en los programas lo antes posible. Los investigadores ya
estan trabajando en nuevos enfoques, incluidos algunos basados en inteligencia artificial.

Hoy en dia, los vehiculos son computadoras méviles con una red de hasta 100 unidades de control
electrénico que controlan las funciones del motor y la bateria, monitorizan el sistema de aire
acondicionado y controlan el sistema de infoentretenimiento. Y se estan afiadiendo cada vez mas
funciones inteligentes como el control de crucero adaptativo y las funciones de conduccidn
automatizada. Todo esto solo es posible con la ayuda de software complejo.

A medida que aumenta la complejidad del software, también lo hace el trabajo requerido por los OEM y
los proveedores para evitar errores y asi garantizar una alta calidad del software. Por un lado, utilizan los
procesos estandar de la industria como orientacion, particularmente Automotive SPICE (ASPICE) e ISO
26262, asi como directrices internas de codificacién y calidad que, por ejemplo, prohiben el uso de
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funciones propensas a errores en ciertos lenguajes de programacion. Con sus procesos de desarrollo,
Porsche Engineering logra de manera confiable y reproducible el Nivel 2 de ASPICE. Esto no solo
corresponde al estado actual de la técnica y constituye la base esencial para la aprobacion en el
vehiculo, sino que también asegura a los clientes que los errores y las no conformidades pueden ser
detectados y remediados en una etapa temprana.

En el desarrollo de software, Porsche Engineering aplica el modelo en V (ver ilustracion): A la izquierda,
de arriba a abajo, se encuentran los pasos de Requisitos del sistema, Arquitectura del sistema,
Requisitos del software y Arquitectura del software. En la base de la V est4 el disefio del software, que
es seguido en el lado derecho de abajo hacia arriba por los pasos de pruebas unitarias, pruebas de
integracion y pruebas de calificacion, asi como pruebas de aceptacion y uso. "Cada paso a la izquierda
corresponde a un paso de prueba a la derecha", explica Stefan Rathgeber, Director de Sistemas de
Software de Alto Voltaje en Porsche Engineering. "En las pruebas unitarias, por ejemplo, probamos la
unidad mas pequefa a nivel funcional, luego siguen las pruebas de componentes un nivel por encima”.
Para todos los niveles, existen catalogos de pruebas que tienen en cuenta todas las variantes.

Un equipo dedicado de gestores de calidad en Porsche Engineering verifica que todos los pasos del
proceso se cumplan y documenten durante el desarrollo del software. Realizan constantemente
revisiones para encontrar problemas lo antes posible, porque el esfuerzo requerido para la resolucién de
problemas y la remediacién aumenta considerablemente en las fases posteriores del desarrollo. La
imposibilidad de probar todas las constelaciones posibles, por ejemplo, significa que ciertas
combinaciones desafortunadas pueden causar problemas.

Las numerosas variantes de vehiculos, versiones de equipamiento y actualizaciones de software
después de la entrega de los vehiculos plantean un desafio especial. "Las variantes de vehiculos son un
gran tema en este momento", dice Thomas Machauer, Ingeniero Lider en Porsche Engineering. "Se
intenta probar solo las diferencias entre las variantes y asi encontrar el mejor compromiso entre
esfuerzo y calidad".

La profesora Ina Schaefer del Instituto de Tecnologia de Karlsruhe (KIT) estudia el tema. Se concentra
en la generacion inteligente y la priorizacion de casos de prueba, particularmente para variantes de
software. "La combinatoria del sistema individual se potencia aun mas por la combinatoria de las
variantes", explica. "Por lo tanto, nos hacemos las siguientes preguntas: ¢Qué necesitas probar para
cubrir bien el espacio de variantes? ¢En qué orden deben realizarse las pruebas? Si logramos probar solo
las diferencias, lograremos un proceso de prueba mas eficiente".

Seleccion inteligente de pruebas

Una tesis doctoral actual en el departamento de Schaefer trata sobre las pruebas inteligentes de
diferentes variantes de vehiculos cuando se transmite una actualizacidn por aire. "Las actualizaciones
complican todo porque los vehiculos en el campo tienen versiones de software muy diferentes”, dice
Schaefer. "En el pasado, el software solo se probaba al inicio de la produccién en serie. En el futuro,
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tendras que volver a probar con cada actualizacion, lo que aumentara enormemente el trabajo
involucrado”. Esto también plantea preguntas completamente nuevas: ¢Qué necesitas probar en un
vehiculo individual para asegurarte de que todo sea seguro? {Qué efecto tiene la actualizacion en los
componentes del vehiculo? Para responder a estas preguntas, el equipo de Schaefer ha desarrollado una
herramienta prototipo que examina el espacio de variantes y proporciona una lista de configuraciones a
probar. Otras herramientas sugieren la mejor secuencia de pruebas.

Pero incluso la prueba més inteligente no puede cubrir todas las combinaciones matematicamente
posibles de valores de entrada y salida en un software dado. Es por eso que otros cientificos estan
trabajando en la verificacion del cddigo. "Lo que los cientificos de la computacion quieren decir con eso
es prueba", explica el profesor Ralf Reussner del KIT. "Quieren demostrar matematicamente que un
programa hace exactamente lo que prescriben las especificaciones. Este enfoque ya se esta utilizando
en areas particularmente criticas para la seguridad de la aviacion, y fabricantes de automaviles
individuales ya lo han estudiado como parte de proyectos de investigacion”.

Lo que inicialmente suena prometedor, sin embargo, a menudo alcanza limites tedricos. Hay problemas
matematicos, por ejemplo, cuya verdad o falsedad no se puede determinar automaticamente, por
ejemplo, declaraciones verdaderas para las que no existe prueba. Lo que eso significa para el software:
Ciertas propiedades no se pueden probar para todos los programas de computadora con un algoritmo,
por ejemplo, si un programa se detiene o se queda atascado en un bucle infinito. "En general, por lo
tanto, nunca podremos construir una herramienta de verificacion que pueda tomar cualquier cddigo de
programa dado y probar automaticamente que esta libre de errores”, dice Reussner. Sin embargo, los
cientificos a menudo tienen suerte y de hecho encuentran automaticamente pruebas de correccion. Y si
€so no es posible, se utilizan herramientas interactivas en las que el humano interviene en el proceso
cuando es necesario. "En la practica, sin embargo, estas herramientas hacen una cantidad asombrosa
de trabajo automaticamente”, dice Reussner.

Especificacion mediante especificaciones

Otro problema en la verificacidn de software: Si las especificaciones mismas son incorrectas, la prueba
también carece de valor. Para evitar esto, los informaticos han desarrollado sus propios lenguajes de
especificacion que se asemejan a los lenguajes de programacion. "Se pueden usar para describir
relaciones légicas, pero también proposiciones temporales”, dice el colega de Reussner en el KIT, el
profesor Bernhard Beckert. "Sin embargo, esto implica un gran esfuerzo: la especificacién precisa del
software hoy en dia toma aproximadamente el mismo tiempo que escribir el cddigo. Sin embargo, la
descripcion simple de que el software no contiene errores tipicos como una divisién por cero es menos
compleja". Lo mas facil seria si la especificacion precisa pudiera derivarse automaticamente de las
especificaciones del software, lo que, en opinién de Beckert, podria ser posible en el futuro con la ayuda
de la inteligencia artificial: "Los modelos de lenguaje grandes como ChatGPT podrian ser capaces de
hacer eso".

Sin embargo, la inteligencia artificial también podria buscar independientemente errores de programa,
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por ejemplo, como un paso complementario a la verificacion formal. Este enfoque, denominado
'deteccién neural de errores', esta siendo estudiado por el grupo de trabajo de la profesora Heike
Wehrheim en la Universidad de Oldenburg. "Puedes entrenar una IA para encontrar errores con la ayuda
de programas correctos e incorrectos”, dice Wehrheim. "Todavia es temprano para el tema, pero esta en
auge en este momento y esta siendo estudiado por muchos investigadores". Hasta ahora, sin embargo,
el enfoque solo es adecuado para programas pequefios o funciones individuales simples.
"Definitivamente es posible un mejor software, incluso si nunca sera 100 por ciento libre de errores”,
dice la experta del KIT Schaefer, resumiendo la situacién actual. "Pero con buenos procesos y
procedimientos innovadores, podemos mejorar constantemente la calidad. Nunca me quedaré sin cosas
que estudiar en este campo”.
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